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Resumen

El propésito de la investigacion es explicar el funcionamiento y dinamica del criptomercado de drogas. Con
ese proposito se desarroll6 un modelo de competencia monopolistica con externalidades en red basado
en los trabajos Belleflamme y Peitz (2010) y Dixit y Stiglitz (1977). La principal predicciéon del modelo es
que las politicas de interdiccién en estos mercados tienden a ser contrarrestadas por la entrada de nuevos
vendedores, y la resultante apertura de nuevas paginas web en la red oscura. Otro hallazgo es que, debido
a la presencia de efectos de externalidad en red en el consumo de drogas online, el endurecimiento de las
politicas de interdiccion produce un efecto de retroalimentacion que lleva a que a un mayor nimero efectivo
de consumidores decida adquirir los dispositivos para acceder a las plataformas de drogas en la web oscura
y, asi, compre drogas ilegales.

Palabras clave: criptomercados; drogas ilicitas; economia del crimen; competencia monopolistica; externa-
lidades en red.

Clasificacion JEL: K42, L81, L86, D43, C72, D85.

Abstract

The research purpose is to explain the functioning and dynamics of the crypto drug market. To that end, a
model of monopolistic competition with network externalities was developed based on the works Belleflamme
& Peitz (2010) and Dixit & Stiglitz (1977). The model’s main prediction is that interdiction policies in these
markets tend to be counteracted by the entry of new sellers and the resulting opening of new websites in
the dark web. A further finding is that, due to the presence of network externality effects in online drug use,
the tightening of interdiction policies produces a feedback effect that leads to a greater number of effective
consumers deciding to acquire the devices to access drug platforms on the dark web and, thus, to purchase
illegal drugs.
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1. Introduccion

Los criptomercados constituyen espacios de
intercambio virtuales en donde bienes y ser-
vicios licitos e ilicitos pueden ser transados
con una mayor capacidad de anonimato que
en los espacios transaccionales tradicionales
(Décary-Hétu et al., 2016). Las transacciones
ilegales que operan en los criptomercados, ob-
jeto del presente documento?, se realizan en
la denominada Internet Oscura o Dark Web>,
cuya caracteristica fundamental es el anonima-
to de los agentes que transan en ella, el cual
se logra gracias a los procesos de encriptacion
digital (Martin, 2014). Otra caracteristica esen-
cial de estos mercados es la posibilidad de
transar bienes y servicios provenientes de pai-
ses diversos, con destinos igualmente diversos
y en muchos casos distantes. Se trata de mer-
cados que han tendido a crecer y desarrollarse
progresivamente durante las ultimas décadas.
Por ejemplo, para el periodo 2013-2015, estos
facturaron tan solo en ventas de drogas ilicitas
por lo menos una suma de 27 millones de dé-
lares (The Economist, 2016).

Los vendedores de drogas ilicitas a través de
los criptomercados tienden a enfrentar riesgos
y retos muy diferentes a los de los mercados
de drogas tradicionales en espacios fisicos,
debido a que el anonimato logrado por la
encriptacion digital permite reducir el numero
de intermediarios y contactos cara a cara
(Décary-Hétu et al., 2016), alcanzando mayores
estandares de seguridad y minimizando las
dinamicas deviolenciaquesetiendena producir
en los mercados tradicionales. El resultado de
esta estructura tecnoldgica es la imposibilidad

4 En este trabajo se obvia el analisis de los
criptomercados legales y los blockchain que
los soportan, ya que se enfoca en el estudio del
criptomercado especifico de drogas ilegales. Por
esta misma razon, tampoco se aborda el tema
mas general de las criptomonedas. Este es un
tema muy interesante para ser desarrollado en
proximos trabajos

5 La web oscura (también denominada como Dark
Net) constituye una parte de la Deep Web o red
profunda a la que Unicamente se puede acceder
mediante el uso de redes de servidores con
varios niveles de encriptamiento.

por parte de las autoridades de control de
implementar las politicas de represién en la
forma convencional. Como advierten Décary-
Hétu et al. (2016), los criptomercados alteran
el riesgo de deteccién y arresto al proteger
la identidad de los vendedores y, ademas, en
ellos tienden a utilizarse criptomonedas como
el Bitcoin, entre otras, las cuales potencian
el anonimato aun en el pago del proceso
transaccional (Martin, 2014).

En los criptomercados, los vendedores enfren-
tan dos tipos de riesgos distintos en diferen-
tes etapas del proceso de comercializaciéon de
las sustancias ilicitas: por una parte, el riesgo
constante de que sus paginas sean cerradas
-como fue el caso de Silk Road en octubre de
2013-, al ser identificadas por las autoridades
de control. En segundo lugar, el riesgo de que
las drogas sean interceptadas antes de llegar a
su destino. En consecuencia, en esta clase de
mercados las politicas de interdiccién se pue-
den desarrollar en cualquiera de estas dos eta-
pas de comercializacion de las drogas ilicitas.

El primer tipo de riesgo implica que un reto
constante para los vendedores online de esta
clase drogas sea contar con la habilidad y me-
dios informaticos suficientes para abrir en
poco tiempo nuevas paginas web. El segundo
tipo de riesgo lleva a que un reto de los ven-
dedores ilegales en criptomercados sea buscar
que el envio de la mercancia sea lo mas discre-
to y camuflado posible, borrando la huella del
lugar de origen y de los remitentes. El resul-
tado de esta forma de funcionamiento es que
la probabilidad de incautacion de las drogas
tiende a ser menor que en los mercados tradi-
cionales.

A pesar de la importancia creciente de
los criptomercados, principalmente de
las operaciones ilegales en dicho espacio
virtual transaccional, hasta la fecha son muy
escasos los trabajos tedricos que se han
hecho para entender su funcionamiento -ver
mas adelante en la segunda secciéon-, por lo
que es imprescindible preguntarse: ;cuales
son los agentes que intervienen en este tipo
de transacciones?, jqué interacciones se
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desenvuelven entre ellos?, ;como influye la
estructura tecnolégica de la red oscura en
las dinamicas en este mercado? Estas son
preguntas que se intenta responder en el
presente articulo, cuyo objetivo principal es
entender cémo funcionan las operaciones
de drogas ilegales en los criptomercados
e identificar las principales dindmicas que
determinan sus transacciones, tanto en el
corto como en el largo plazo.

El presente articulo es la continuacion de un
trabajo previo de naturaleza descriptiva y con-
ceptual sobre los criptomercados de drogas
ilegales. Se desarrolla un modelo analitico que
explica la dinamica de interaccién entre trafi-
cantes y consumidores de drogas ilegales, a
través de este nuevo espacio web transaccio-
nal. El marco teorico se centra en la economia
del crimeny, en particular, en el estudio de los
mercados ilegales. Dentro de este ultimo con-
junto de trabajos, se exploran algunos recien-
tes que han abordado el tema de los cripto-
mercados, una temdtica con escasa literatura
hasta la fecha, pero con gran importancia aho-
ra y en el futuro, debido al crecimiento verti-
ginoso del comercio online y, en particular, de
los mercados que dia tras dia crecen y mutan
en la Internet oscura.

La hipotesis de partida es que la estructura
tecnolégica y la reputacién son determinantes
de las decisiones de compra de drogas ilega-
les en los criptomercados. La metodologia se
centra en la construccién de un modelo analiti-
co basado en el trabajo de Belleflamme y Peitz
(2010), el cual a su vez se basa en el modelo
canonico de Dixit y Stiglitz (1977). El mode-
lo analiza las interacciones estratégicas entre
los vendedores de dogas y los consumidores
en la web oscura, en el contexto de una es-
tructura de mercado con competencia mono-
polistica. Investigaciones empiricas recientes
han dado indicios de que los criptomercados
constituyen espacios virtuales en donde con-
fluye un namero grande -y potencialmente
aun mas grande- de vendedores (Dolliver,
2015; Décary-Hétu et al., 2016) mas o menos
“aislados entre si”, aunque “protegidos por una
red virtual aparentemente anénima” (Dolliver,
2015, p. 1122); y en donde, ademas, tiende

a existir libre entrada y salida de vendedores,
asi como diferenciacion horizontal y vertical de
los productos ofrecidos online. No obstante, este
trabajo se limita a examinar las consecuencias de
la diferenciacién horizontal de las drogas ofreci-
das por pagina web. Estas son las caracteristicas
que hacen pensar que una aproximacién ana-
litica fecunda para entender el funcionamiento
de este criptomercado es suponer que exhibe
competencia monopolistica, ya que es bien sa-
bido que este tipo de estructuras de mercado
se caracterizan por la presencia de un nimero
grande de firmas -y un nimero potencialmente
aun mas alto de estas-, al igual que por la exis-
tencia de libre entrada y salida de las mismas®.

En la medida en que los modelos econémicos
logren acercarse a la realidad del funciona-
miento de los criptomercados, especialmente
a las transacciones de drogas ilicitas, sera po-
sible conocer el volumen de mercancias y el
flujo de dinero que circulan en los mismos. De
esta manera, las autoridades de control podran
tomar decisiones de politica criminal efectivas
para reducir el trafico de bienes ilegales en
este tipo de plataformas. En este sentido, este
trabajo de investigacion contribuye al analisis
de la dinamica de los criptomercados, al de-
sarrollar un modelo econdémico que revela las
implicaciones de su estructura tecnolégicay la
reputacion de los vendedores en las decisiones
de compra en este tipo de mercados de drogas
ilicitas.

Este documento se organiza de la siguiente ma-
nera: en la primera parte, luego de la presente

6 Desde luego, esto no implica que la Unica
alternativa  tedrica para  entender los
criptomercados sea suponer competencia
monopolistica con diferenciacién horizontal. En
efecto, existen otras alternativas tedricas -como
se mencionaen la préxima secciéon-, no obstante,
por parsimoniay evidencia empirica de cardcter
exploratoria -segun los trabajos mencionados-
esta eleccion tedrica es una alternativa fecunda
para entender de forma relativamente sencilla el
funcionamiento de estos mercados, y constituye
un buen punto de partida como modelo de
linea de base para el desarrollo de futuras
investigaciones en la materia. Pero aun queda
mucho por pensar sobre los criptomercados.
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introduccién, se exponen algunos conceptos
fundamentales y la revisién de la literatura en
la materia. En la segunda parte, se presentan
los supuestos del modelo. En la tercera parte,
se expone la solucién del modelo. En la cuarta,
se muestran los principales hallazgos encon-
trados. En la quinta y sexta parte, se discuten
algunas implicaciones para la politica antidro-
gas en el contexto de los criptomercados. Por
ultimo, se presentan algunas conclusiones vy
consideraciones.

2. Hacia un modelo analitico
del criptomercado de drogas
ilicitas

Actualmente existe una amplia literatura sobre
la economia del crimen. Tanto los enfoques
tedricos como los empiricos se han desarro-
llado a lo largo de los afios para comprender
mejor los costos y beneficios de la delincuen-
cia (Garoupa, 1997; Polinsky y Shavell, 2000).
En particular, la interaccién entre el mercado
de la delincuencia y los otros efectos de equi-

librio general son cruciales para generar politi-
cas mas efectivas (Ballester et al., 2006; 2010).

En el caso de las operaciones en el criptomer-
cado de drogas ilicitas, la oferta esta consti-
tuida por los administradores, moderadores y
vendedores. Sin embargo, este analisis consi-
dera la fusion del rol de administrador y ven-
dedor. Adicionalmente, el rol del moderador
se excluye del analisis, dado que este se limita
al mantenimiento de la pagina web y no incide
en las decisiones de estructura tecnoldégica, el
establecimiento de las reglas del juego entre
usuarios ni en las transacciones. Por su parte,
la demanda esta constituida por los consumi-
dores de drogas ilicitas. Los traficantes, enten-
didos como administradores/vendedores, ma-
nejan las relaciones y deciden de manera no
cooperativa cuanto esfuerzo de delincuencia
ejerceran en el espacio de mercado.

La estructura de las redes criminales que so-
portan esta clase de mercados es distinta a la
de los mercados de drogas tradicionales que
funcionan como redes jerdrquicas o de jerar-
quia agrupada (Raffo y Segura, 2015; Raffo y

Gbémez, 2017; Raffo y Segura 2018). Estas, en
cambio, se han adaptado a las condiciones del
entorno, tanto por los consumidores como por
los agentes represores (Heber, 2009; Malm vy
Bichler, 2011). En concreto, se trata de redes
criminales que han evolucionado incorporando
una serie de avances relacionados con las tec-
nologias de informacién y las redes de comu-
nicacion en linea.

El criptomercado de drogas ilicitas puede
abordarse desde el enfoque de competencia
monopolistica. Lo anterior se sustenta, aparte
de lo planteado atras, al tener en cuenta que
dicho mercado es controlado por los adminis-
tradores, a través del cual interactian maualti-
ples vendedores -con una ‘vida util’ promedio
de un afo, segun Janetos y Tilly (2017)-, que
realizan operaciones de drogas ilegales de
forma andnima, sin que exista conocimiento
de un control dominante de alguno de ellos,
generando particularidades en las condiciones
de navegabilidad de las paginas.

Bajo este criterio funcional del mercado, se
deberia construir un equilibro a dos lados
(Two Sided Markets) o realizar un analisis de
mercados bilaterales (Tirole y Rochet, 2003),
es decir, el administrador define una estruc-
tura de precios y cantidades éptimas para los
vendedores, y otras condiciones de mercado
para los compradores, generando su ganancia
del diferencial de precios. Dado que la inves-
tigacion se centra en la estructura de equili-
bro del criptomercado de drogas ilegales, es
valida la integracion de los roles: administra-
dor y vendedor. Esta distincion simplemente
expresa una particularidad tecnoldgica de los
mercados que utilizan plataformas web para
su operacion.

Estos vendedores transan productos que se
agrupan en categorias como marihuana, cocai-
na, MDMA (droga sintética que produce efec-
tos estimulantes y alucinégenos, mas comun-
mente conocida como “éxtasis”), LSD, heroina,
entre otros. Aunque los diferentes menus de
drogas ofrecidos por cada vendedor pueden
ser similares respecto a los tipos genéricos de
sustancias ofrecidas, estos se preocupan por
dar a conocer aspectos diferenciadores de sus
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productos, como informacion de la composi-
cion del producto, porcentaje de pureza de la
droga, tiempo de entrega y forma de pago, en-
tre otros. Esta diferenciacion en el producto y
en el servicio se ve reflejada en la reputacion
que los compradores dan a los vendedores al
final de la transaccion y, a su vez, les permite
a los vendedores atraer nuevos clientes y fi-
delizar a los que ya tienen (Hardy y Norgaard,
2015).

En el presente analisis, el traficante decide la
estructura tecnolégica que le permitira gene-
rar los diferenciadores de navegabilidad de
las paginas. Esta estructura permitira brindar
una mejor experiencia en la navegacion de
los usuarios, facilitando que los compradores
puedan acceder a blsquedas sencillas de sus
productos y que la plataforma arroje listados
de productos con la mayor informacién dispo-
nible, ligados a la reputacién de cada pagina.

La estructura tecnolégica con la que un trafi-
cante (administrador/vendedor) construye o
modifica su criptomercado determina, entre
otras cosas, el nivel de encriptamiento de las
transacciones, el tipo de informacion que él
podra incluir en su perfil, el nimero y calidad
de fotos de los productos, los foros de discu-
sién disponibles y sus tiempos de respuesta,
los mecanismos de pago disponibles, la forma
de solucién de disputas, etc.

La diferenciacion vertical relacionada con la es-
tructura tecnoldgica permite a los traficantes
establecer el precio de sus productos (Hardy
y Norgaard, 2015), sacando en el largo plazo
a los vendedores con reputacion baja (Janetos
y Tilly, 2017). Por esta razon, los traficantes,
desde su rol de administrador, deberan me-
jorar constantemente la estructura tecnologi-
ca de su pagina, lo cual permitira mejorar las
condiciones de navegabilidad, seguridad y di-
ferenciales de servicio para las transacciones,
potenciando su rentabilidad.

Si bien las operaciones de drogas ilicitas en
el criptomercado implican condiciones tec-
nolégicas como punto de partida para operar
(requieren altos niveles de capital humano es-
pecializado, asi como disponibilidad y dominio

de determinados ambientes técnicos y tecnoldgi-
cos), una vez el traficante cuente con los equipos
técnicos y el conocimiento tecnologico de dicho
mercado, existe libre entrada y salida de firmas’.
En este sentido, el siguiente modelo de com-
petencia monopolistica, con externalidades en
red, analiza la dinamica del criptomercado a
partir de la interaccion entre traficantes y com-
pradores de drogas ilegales, a través de estruc-
turas tecnologicas que les permiten transar
estos bienes en la web oscura y, de paso, con-
tribuyen a definir la reputacién de las paginas
web. El presente modelo se basa en el modelo
de competencia monopolistica con externali-
dades en red expuesto por Belleflamme y Peitz
(2010), en el capitulo 20 de su texto, quienes a
su vez se basan en el modelo canénico de Dixit
y Stiglitz (1977). En Raffo (2016), se hace una
exposicion detallada del primer modelo.

3. El modelo

El modelo define una transaccién de drogas ilici-
tas en el criptomercado como la combinacién de
uno de los diferentes tipos de droga disponibles
en una pagina web especifica; es decir, la varie-
dad del producto es la relacion dual droga-pagi-
na web. La definicién anterior permite fusionar
el rol del administrador y del moderador en el
rol del vendedor (traficante), para explicar la in-
teraccion con el consumidor, y las dinamicas de
mercado subyacentes. Existen otras alternativas
de modelacion, una de ellas se centra en la in-
teraccion de los agentes de la cadena de abas-
tecimiento. En esta alternativa, la diferenciacién
de los roles de administrador, moderador y ven-
dedor es fundamental. Lo anterior evidencia las
multiples posibilidades de modelacion que pue-
de tener un criptomercado de drogas ilegales.

Cada pdagina web es administrada por un uni-
co traficante, quien provee a través de ella di-

7 En la practica, tener altos niveles de capital
humano, asi como disponibilidad y dominio de
ciertos ambientes técnicos y tecnoldgicos, en
realidad no constituye una barrera de entrada
para entrar a los criptomercados, ya que el
numero de trabajadores activos con estas
caracteristicas y con acceso a las tecnologias
requeridas es alto y creciente.
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versas variedades de drogas ilegales. Es decir,
una variedad de marihuana (por ejemplo) pue-
de venderse en varias paginas web, pero cada
pagina web representara solo a un traficante
(ver Figura 1). Es importante aclarar que este
tipo de modelacién se centra en la diferencia-
cion que recrea el criterio reputacional de cada
pagina web respecto a la droga, es decir, las
paginas web pueden vender los mismos tipos
de drogas a través de alternativas tecnolégicas
diferenciadoras. Otro tipo de modelacion po-
dria basarse en la diferenciacion del producto,
lo cual tiene que ver con particularidades fisi-
cas del bien.

Figura 1. Esquema de modelo para el
criptomercado de drogas ilegales

Web oscura

Criptomercado de drogas ilegales
|

+ T 1
Pagina web | [ Pagina web | [ Pagina web )
[ Admin 1 j [ Admin 2 j [ Admin n Traficantes
' I i

* Marihuana

* Marihuana * Marihuana

* Cocaina * Cocaina * Cocaina
*LSD *LSD *LSD

* .. * e * e

N J

-
Consumidores

Fuente: elaboracién propia a partir de la investigacién
realizada.

Segun lo anterior, un bien j debe entenderse
como la combinacién droga-pagina web, por
ende, existen tantos bienes como cambios
existan en la variedad de la droga, en la varie-
dad de la pagina, o en ambos. En ese sentido,
se supone que existe diferenciacion horizon-
tal en las ventas de drogas en la red oscura,
siendo cada una de las variedades las distintas
combinaciones droga-pagina web.

Adicionalmente, se tienen n consumidores
con preferencias definidas sobre los elemen-
tos técnicos para acceder a la web oscura -un
encriptador de rutas (TOR-VPN) y un encrip-
tador de mensajes (PGP)-; el criptomercado
(paginas web donde venden drogas ilegales)
y un bien numerario externo, ofrecido en un
mercado competitivo. Debido a su estructu-

ra secuencial en tres etapas distintas (conec-
tadas entre si), el modelo se puede concebir
como un juego secuencial. El orden temporal
del juego es:

a. Primera etapa:

Los consumidores eligen el nivel agregado de
gasto en variedades de drogas-paginas web y
deciden si adquieren los dispositivos técnicos
basicos para acceder a la web oscura y al crip-
tomercado de drogas ilegales -segun el nivel
de seguridad que requieran-, antes de conocer
el nimero total de paginas web que puedan
estar abiertas en el segundo periodo.

b. Segunda etapa:

Los traficantes (administrador/vendedor) ob-
servan la decision de adopcién de los consumi-
dores y proporcionan m variedades de paginas
web con variables de diferenciacién (tipo de
producto, nivel de pureza, tiempo de entrega,
servicio al cliente y calificacién del servicio, en-
tre otros) en el segundo periodo.

c. Tercera etapa:

Los consumidores eligen los niveles 6ptimos
de las diferentes variedades de drogas ilegales
droga-pagina web (C)).

La web oscura configura un espacio de mer-
cado alternativo a las transacciones de drogas
ilicitas, las cuales se desarrollan principalmen-
te en un territorio fisico. El caracter finito del
territorio establece la imposicién de barreras
de entrada en los mercados convencionales de
drogas ilicitas, configurando una estructura de
mercados oligopodlica. Dado el caracter siem-
pre potencialmente creciente de la web oscura,
por la posibilidad de entrada sin restricciones
de nuevos vendedores potenciales al mercado,
la imposicion de barreras de entrada no es fac-
tible. Dicho esto, como ya se argumento atras,
la estructura de mercados subyacente al crip-
tomercado de drogas ilegales se asemeja a la
competencia monopolistica, ya que el espacio
transaccional son sitios virtuales que definen
una red en si misma, y es a partir de la sofis-
ticacion en la disponibilidad de variables dife-
renciadoras en las paginas web que se logra
establecer un nivel reputacional que dinamice
las ventas de drogas ilegales.
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La reputacién de una pagina web esta dada
por el nivel de satisfaccién de los consumido-
res, que a su vez esta relacionado con los as-
pectos tecnolégicos (nivel de seguridad de la
pagina, interaccion con el comprador a través
de secciones de comentarios y preguntas, dis-
ponibilidad de fotografias reales del producto,
etc.) y con el modelo de negocio (tiempo de la
transaccién y entrega efectiva del bien ilegal,
en las condiciones acordadas entre las partes).
Dicha reputacion define el efecto de la diferen-
ciaciéon del producto, respecto a las particula-
ridades de la pagina, lo cual se retroalimenta
por una estructura de externalidades en red de
la demanda.

Aunque no existe una dinamica de interdepen-
dencia estratégica entre las firmas en los mer-

U=Co+ ¢, C dplle

J

En donde C; es la cantidad del bien numerario
demandada por cada consumidor de drogas. El
numerario representa un bien a la Hicks-Hansen
gue captura el resto de bienes que puede consu-
mir cada uno de ellos. ¢ constituye un parame-
tro positivo que capta el tipo de consumidor al
establecer un sesgo especifico hacia el consumo
de drogas ilegales. C representa la cantidad de
variedad de droga por pagina web consumida por
cada agente; por ejemplo, cannabis organico en

la pagina Smokeables. Siguiendo a Dixit y Stiglitz
(1977),Z=(f; C d)" puede concebirse como

un bien compuesto Z, el cual corresponde a
un indice de bienes de consumo, en este caso
de variedades de droga-pagina web, que se di-
ferencian horizontalmente entre si, en el con-
texto de una sola industria con competencia
monopolistica.

Con el tipo de preferencias expresadas en la
funcion de utilidad, puede probarse que la
elasticidad de sustitucion en una transaccion
en una pagina web j (combinacion de droga-pa-
gina web) y una kes 6=-—ycomo 0 <p<1,
entonces 6>17, lo cual garantiza que se trata de
bienes buenos sustitutos entre si. Adicional-

]ﬁ

cados de competencia monopolistica, por su
estructura secuencial, el modelo puede conce-
birse como un juego dindmico que se resuelve
por induccion hacia atrds. Lo anterior permite
analizar los tres espacios esenciales que con-
figuran las transacciones en el criptomercado
de drogas ilegales.

Existen n consumidores potenciales que pue-
den convertirse en consumidores online cuan-
do deciden adquirir los dispositivos técnicos
necesarios para acceder a la Deep Web y a la
Dark Web. La funcién de utilidad de los consu-
midores es del tipo cuasilineal, con un compo-
nente que entra linealmente en esta (el nume-
rario) y un bien compuesto de tipo CES, que
capta el consumo de las diferentes variedades
de droga-pagina web:

; 0<p<1afB<op (]

mente, como B <p, la utilidad marginal de una
variedad extra de paginas web es decreciente.

Los consumidores estan dotados con un nivel
de ingreso I, el cual pueden gastar en tres tipos
de bienes distintos: en primer lugar, en el bien
externo (el numerario, C), cuyo precio es 1. En
segundo lugar, en todo el conjunto de elementos
técnicos basicos para el acceso a la web oscura-
criptomercado al precio P, el cual se trata como
un Unico bien de caracter unitario®. Y, en tercer
lugar, en el conjunto de combinaciones de
drogas-pagina web disponibles en la web

oscura, cada una al precio P,. Sea E=[,PCd,

el gasto total de cada consumidor en las
diferentes combinaciones droga-pagina web
disponibles en la web oscura. La restriccion
presupuestaria queda entonces como

[=C+P +E (2]

0 B

8 Solo puede adquirirse una unidad de este conjunto
de elementos técnicos que se concibe como un
bien tecnoldgico expresado en una combinacion
de hardware, software y acceso a Internet.
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Desde el lado de la oferta, los traficantes ope-
ran con rendimientos crecientes a escala. El
costo marginal de produccion es constante e
igual a b. Adicionalmente, las firmas enfrentan
un costo fijo F. Por lo tanto, las funciones de
costos (Bj) estan dadas por:

(3]

B (a)=baqg-+F

4. Solucion del modelo

Dado que el modelo se resuelve por induccién
hacia atras, su solucién comienza por la terce-
ra etapa del juego:

a. Tercera etapa:

El problema que resuelven los consumidores
en la tercera etapa es:

MaxU = Gy + ¢ [(f"CP dpi/e]” 1)

Vijeloom] sa I1=Cy+Pz+ E

Segun lo anterior, el problema se resuelve
planteando el siguiente Lagrangiano:

Licy=Co+ ¢ [(JyC’ d,-)‘/”]ﬁ+ Al

— Co—Ps — E] ;endonde E = [ P,C;d;

Las condiciones de primer orden (C.P.0O.) son:

9L _ . (8 Mol g NB/P-1 5Pt
ac; 0; (p)¢(f0 ¢ et pCf T 15
— Apj = 0 V je[0,m]
oL =
=0 T-CP+E=0 16

Dado que (0<p<1)a(B<p), la segunda derivada
del Lagrangiano con respecto a C; es negativa v
je[0,m] i, por lo que V je [0,m], C] es un maximo.

De la ecuacion [5] se infiere que la demanda rela-
tiva para dos variedades jy k corresponde a

1
G _ (ﬁ)ﬁ 7]
Cr P

De aqui puede probarse que la elasticidad de

sustitucion entre cualquier par de varieda-
1 >1.

(1-p)

Tras un poco de algebra puede probarse que la

demanda Marshalliana individual de j es

des-pdginas web es 6=

1
C=2 (E)Tp ; 18]
Pj
m._ —_P_ _a=p
En donde P; = [fo P, t-r dk] * correspon-
de al indice de precios dual de Z

Este resultado se puede formalizar a través de
la siguiente proposicion:

Proposicion 1: La demanda marshalliana indi-
vidual de una variedad de droga en una pagi-

na web viene dada por C;= Z (%)Tp.
]

1
.
Prueba: De [7] P, (%‘) _ PxPe 7P

integrando a ambos lados entre 0 y m se obtiene

__P_
m Py 1-p )
fo T dk!

m
fo Pkg_f dk =

1-p

Pj

resolviendo para CJ sellega a CJ =

1

" 1
P Cpdp P; 1-P
Jo_ PiCedi Pj Como

o Pi TP ay

mePj Cd; = fom P, C.d, = E, se tiene que

1

Ep; 1-p
G P E) = =L — D

mePk_ 1=p ay,

corresponde a la funcion de demanda mar-
shalliana del bien j en funcion de los precios
de todas las variedades y del gasto moneta-
rio total en ellas. Si m es grande (alta varie-
dad de pdginas web), un cambio en p; no tiene
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__P_
un efecto sobre E y sobre fom P, 1=, por ende

or, ¢ 1op 0, de manera que 6 también

corresponde a la elasticidad precio de deman-

da de la variedad c, con respecto a su precio.
(a-p)

? corresponde al in-

En (91| (7" p, "7 4]

dice de precios dual a Z, de modo que [9] puede
expresarse como

o1 _p
EP; 1P [fompk e dk] ’

_1
(e % a) ([P 7% 4) *

1
1-p

EP

P ([P T )

Como E = ZP,, yaque ["PiCid; =
__r
(fom ij )i/p (J'Ompj 1=p dj)l/p, la expresion

1

_a-p| 7’

A
) . (Jy P 17Pdp)
anterior equivale a C= ,

1—
P P
1 J

. 1-
asiqguec= 7 (£4\"" m
J p;

Sea g, la oferta agregada de la variedad dispo-
nible en la pagina web j. Esta es producida por
un administrador-vendedor j en condiciones
de competencia monopolistica. En equilibrio
de mercado, esta debe ser igual a su deman-
da individual multiplicada por el numero total
de consumidores, de manera que se clarifique
este sub-mercado especifico. La ecuacion [10]
establece esta condicion:

q,= nC. [10]

En consecuencia, la demanda agregada de j es
1

O

Pj

Dado que la elasticidad de sustitucién es ma-
yor a uno, puede probarse que se trata de una
funcion céncava decreciente en p,. La funcion
inversa de demanda para el bien j:

La Figura 2 muestra graficamente la curva in-
versa de demanda de la variedad-pagina web j.

Figura 2. Dindmica del comportamiento de los
consumidores en el criptomercado de drogas ilegales

Pia

|
|
|
|
q

Fuente: elaboracién propia.

b. Segunda etapa:

Dada la dinamica de la estructura de mercados
de competencia monopolistica, el analisis se
plantea a corto y largo plazo. Adicionalmente,
se define una variable en la funciéon de ganan-
cias del traficante, que expresa la probabilidad
de que un porcentaje de drogas transadas en
una pagina sea rastreado y decomisado. Dicha
captura/decomiso puede implicar el cierre de
las paginas web, viendose comprometidas las
entregas de las ventas ya realizadas.

Este efecto es importante, porque las bandas
criminales que transan en el criptomercado de
drogas ilegales reducen su nivel de exposicion
fisica en el momento transaccional, lo cual dis-
minuye la posibilidad de captura de la droga y
del traficante. En el criptomercado, el principal
riesgo se expresa como un costo de oportuni-
dad, dado que la potencial vulnerabilidad fren-
te a las autoridades de control se centra en el
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cierre de la pagina web y en menor grado, el
decomiso de la droga.

Por ser una actividad ilegal, en el momento de
la entrega del producto se puede presentar una
captura de las drogas; por ende, es obligato-
rio introducir una variable de confiscacion (6).
Esta probabilidad de captura/decomiso de las
drogas ilegales se considera exdgena en este
modelo. Cabe agregar que debido a que los
costos son simétricos entre todas las firmas, y
la demanda que todas enfrentan es idéntica en
términos cuantitativos (a pesar de la existencia
de diferenciaciéon horizontal), existe simetria
en los problemas a resolver por parte de todas
las firmas, asi como en los resultados obteni-
dos. Segun lo anterior, las ganancias (1) del
administrador-vendedor j se deben mterpretar
como una funcién de ganancias esperadas.

b.1 Corto plazo:

En el corto plazo, el problema de la firma ven-
dedora en el criptomercado j es:

;= P; (q;) q;(1-8) — B; (q;) [11]
Al sustituir [3] en [11] se obtiene
Maxq, mj = P; (q;) q;(1 — 6) — bq; —

M axq;

La C.P.O. es:

Z_Z =0, [P (a;) q;+ P;(q)] (1-8)—b=0[12]

[P'; (q;) q; +P;(q;)](1—6)=b.

Esta condicién establece que, de acuerdo con
la politica de precios, el ingreso marginal de
cada firma vendedora es igual a su costo mar-

ginal de produccion.
P'; (q;) q;
Pi(1-6) [1+T =b

i

_Pli(apa;
Pj
elasticidad precio de demanda, de modo que
la expresion anterior se puede expresar como:

Aqui corresponde al inverso de la

Pip(1-68)=bh [127]

Esta ecuacion define la politica de precios 6p-
tima de la firma monopolistica en el corto pla-
zo, bajo la conjetura de ganancias esperadas,
dada la probabilidad de captura de una tran-
saccion (6), producto de la actividad ilegal.

Se observa que la estructura de precios es del
tipo P, = (1+ u)b, donde u expresa el margen
de gananuas constantes de los traficantes. De

[12’] tenemos que: szﬁ, por lo tanto,
1+ H)b=ﬁ, y se obtiene un markup
constante e igual a:

_1-p(1-9)

- p(1-9)

Por ultimo, el ingreso total de la firma j es
I(q) P (q) q,(1 - 6); reemplazando la funcion
inversa de demanda [P, (q)] en I (q), se obtiene:

1;(q;) = pa MZ2)' 7P q;° (1-6)

Entonces,
61
——=pq;*"Vpy (n2)'7P(1-68) >0,
aq;
27. 5
W-JZ =p(p—1)q;* Ppy (nZ)'P(1-6) <0
]

De manera que la funcion de ingreso total es
creciente y concava para todo nivel de qa.

Bajo la estructura de mercado de competencia
monopolistica, en el corto plazo el precio siem-
pre es mayor que el costo marginal, P> b. No
obstante, en el corto plazo las gananaas de
los vendedores online pueden ser positivas,
iguales a cero, o negativas, dependiendo de si
el precio es mayor, igual o menor que el costo
medio de produccion, respectivamente. Por lo
tanto, si el precio fuera mayor al costo medio
de produccion, m*> 0, existirian incentivos
para la entrada de’nuevos traficantes al cripto-
mercado de drogas ilegales, con otras varieda-
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des en nuevas paginas web; lo contrario ocu-
rriria si sus ganancias de corto plazo fueran
negativas.

Dado que los ingresos del traficante estan in-
versamente relacionados con la probabilidad
de captura de una transaccion (6), la represién
de las autoridades de control frente a dichas
actividades puede verse como efectiva en el
objetivo de reducir dichas transacciones ilega-
les. Sin embargo, en la primera etapa del juego
se podra comprobar que, debido a la adapta-
bilidad estratégica de los agentes criminales y
a la rapidez de las externalidades en red de la
demanda, estos pueden contrarrestar el obje-
tivo mismo de la represion que en el presente
modelo esta captado por el parametro 6.

De las expresiones anteriores, se obtiene el

equilibrio de corto plazo que se muestra en la
Figura 3.

Figura 3. Estructura de ingresos y produccién de los
traficantes en el corto plazo

Pja

: \’»u=[1- p (1-0))/ p(1-0): Markup

\ Pi(q)= Pel(nz/ q)"*]

IMg=[P;(q)) qj + Pi(q))](1- 8)
> q j

Mg =b

B(qy)=b(qy)+F
li(ay)

|
|
L » d;

q c.p.
J

Fuente: elaboracién propia.

b.2 Largo plazo:

La condicion de largo plazo para las firmas tra-
ficantes exige que las ganancias sean cero en
el largo plazo:

m="P,(q,) q,(1-6) - bg;-F = 0;

Por lo tanto,

Pi(qj)q;(1—6) =bq; +F
7 q;(1-6)

1 F
e b+q—j ,

[13]

ecuacion que muestra que el precio es igual al
costo medio de produccién en el equilibrio de
largo plazo.

Utilizando la condicién de corto plazo, se ob-
tienen las ventas de equilibrio para el vende-
dor j. Como se trata de un equilibrio simétrico,
se tiene que:

e-(E); o

Con [10] se obtiene el nivel de consumo de
equilibrio de largo plazo:

=5

Los precios de equilibrio de largo plazo son
iguales a los de corto plazo, de manera que
también estan definidos por la ecuacion [127],
despejando P;:

[15]

p__ b
Top(1-6)

Esto se debe a que la elasticidad precio de de-
manda es constante, de modo que el equilibrio de
largo plazo produce un ajuste de cantidades, mas
no de precios, con respecto al de corto plazo.

Dado que la condicién de largo plazo se sos-
tiene para cada traficante en el criptomercado,
los ingresos totales de dicho mercado deben
igualarse a los costos fijos totales. Ademas,
los ingresos totales deben igualarse a los gas-
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tos totales de los consumidores, quienes gas-
tan una combinacién de variedades-paginas
web, de modo que

mF = nE [16]

Por lo tanto, el equilibrio de largo plazo se
puede visualizar en la Figura 4.

Figura 4. Estructura de ingresos y produccién de los
traficantes en el largo plazo

Pj

CMe

Fuente: elaboracién propia.

c. Primera etapa:

Los consumidores eligen el nivel de gasto to-
tal en variedades de drogas-pagina web, E, y
con esto deciden si adquieren los dispositivos
técnicos basicos para acceder al criptomerca-
do, conociendo los principales resultados de
las etapas posteriores del juego (funciones de
reaccion de los vendedores en la segunda eta-
pay de ellos mismos en la tercera etapa). Des-
pejando C, de [2], se obtiene

C=1-P,-E
Reemplazando esta expresién en la funcion de
utilidad, se obtiene

. m 18
’U=I—PB—EO+¢>[( cjpdj)/p]
0

De [16] se tiene que

_ nE

m = T
Esto permite endogenizar el nimero éptimo
de drogas-pagina web, en funcién del nimero
de consumidores, del gasto total en las varie-
dades-paginas web y de los costos fijos. Dada
la simetria del equilibrio y con la condicién de
clarificacion de los mercados online, la utilidad
en equilibrio viene dada por

g
U=1—P—E+ ¢ [(fom(%)p dj)l/”l

Dado que de [10] g=nC= C=%, y por la si-
metria en el consumo de variedades se llega a

- B
U=I—PB—E+¢(%) m' o

Con [16], se obtiene

. PEX\ Ba-p)
U:I—PB—E+(¢qFQ)n ’p

5
Donde a:pﬁ_ Definiendo t z% y se obtiene

U=1-Pg—E+¢Tne E* [17]

b= _a
Yaquep (1 p)_l-p =7

La ecuaciéon [17] es una expresiéon de la fun-
cién de utilidad indirecta, dado que los con-
sumidores conocen las funciones de reaccion
de los vendedores ilegales y de ellos mismos
en las etapas posteriores del juego. Como era
de esperarse, la funcién indirecta de utilidad
depende del ingreso de los consumidores, del
precio de los elementos técnicos basicos para
acceder al criptomercado y a la combinacion
drogas-pagina web, P,, de su gasto de equili-
brio en las variedades de drogas-paginas web,
E, pero también del namero total de consumi-
dores, n. Como veremos en mayor detalle en
lo que sigue, la influencia de n en la utilidad
indirecta capta los efectos de externalidades
en red que tiene la presencia de un numero
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determinado de consumidores en el criptomer-
cado de drogas online.

Asi, el problema de los consumidores en la pri-
mera etapa para determinar el nivel de gasto
agregado en E*es

Max{E}T— Pg—E+¢pTne EC [18]
La C.P.O. es

M—0; —1+apma E*1 =0
OF
De donde se puede hallar el gasto agregado en
variedades de equilibrio, E*:

E* = (acl)rn%)ﬁ [19]

La expresion [19] define el equilibrio en el gas-
to del consumidor; lo interesante del resulta-
do es que dicho gasto depende del nimero de
consumidores de la variedad droga-pagina web,
evidenciando de nuevo un claro proceso de ex-
ternalidad en red en el gasto de dicho bien.

Ahora, de [19] en [17] se obtiene

U= T—PB—((ad)tn%)ﬁ)

@ a
+¢ptne (aptnd) I-«a
Con un poco de algebra se obtiene

- l—a) 1 1 a
U=1—-Pg+ (T)qbl—a (at)T-a nfl-a)

1
Si se define que Kz(%) (at)™™ , se obtiene

- 1 _a
U=1- Py +¢piarxniaa, 20
la cual constituye una expresion reducida de la
utilidad indirecta. Para obtener una expresién
mas clara de la utilidad del consumidor, se
define la siguiente relacion:

a
H(n) = knf0-a

En general, H(n) se puede entender como una
transformacién monoténica de n. Por ende, en

términos generales la funcién de utilidad indirec-
ta del consumidor se puede expresar como:

U=T+wH(Mn)— Py [21]

1
Donde w=¢T«,y

a

om__ @ k@ = >0

on 6(1—-a)
Con esto se comprueba que los efectos indi-
rectos de red pueden surgir en un contexto de
mercado, por el efecto de la participacion del
consumidor (que depende de su intensidad en
el uso de las paginas web, de la reputacion de
los vendedores online). De [19] se obtiene una
de las conclusiones fundamentales del mode-
lo: en su forma reducida, la utilidad indirecta
del consumidor depende del nimero de consu-
midores, lo cual cobra mayor sentido al tener
en cuenta que el nivel de reputacion refuerza
la retencién o incrementa el nUmero de consu-
midores que transan la variedad drogas-pagi-
na web, lo que a su vez propicia la aparicién de
nuevas paginas web generando nuevas varie-
dades. La siguiente proposicion formaliza este
resultado:

Proposicion 2: En equilibrio, la funcion de uti-
lidad indirecta es una funcion creciente conca-
va, lineal o convexa del numero de consumido-
res presentes en el criptomercado.

Prueba: Obsérvese que H(n) =« n®"®, por lo tanto,
0H(n) a

a
pr—~ —1
- -0 >0,
on 0(1—a) e

dado que

o<a=§<1 = o<(1—a)=%<1.

Adicionalmente, se tiene que

aZH(n) _ a ( 24 _ 1) Knm—z

a2 ~ 0(l-a) \0(1-a)
. (1-p)B
Dado que = — =7 —
6(1-a) (H)(pT) (p—B)
a4 _BCp)p >
Yoa-a o <
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p
Siy solo si p % E' Entonces se tiene que

. P 92H(n)

i) B> 7, = — > 0

.. _ P 8%H(n) _

i) B = >, = o = 0

P 9%H(n)

i) B < ", —z <0

Por la condicién de estabilidad de la funcion
de utilidad del consumidor -ver ecuacién [1]-,
en cualquier caso debe tenerse que g <p. Lo
que efectivamente se cumple en los tres casos

p
2-p

posibles puesto que 0 <p < 1, yp<

En dltima instancia, la eleccién de comprar o no
los elementos técnicos basicos para acceder a la
web oscura y, a su vez, acceder y transar en el
criptomercado, se define de la siguiente manera:
compra los elementos técnicos basicos? si

I+ wHMn) > Py [22]

No compra los elementos técnicos basicos si

I+wHnN) < P [22°]

B

H(n) no es mas que una funcién de externa-
lidades, la cual, segun el resultado obtenido,
refuerza el papel del efecto colateral positivo
de un consumidor de drogas-pagina web en la
eleccién de este bien por parte de otros con-
sumidores, lo cual se evidencia explicitamente
en el nivel de reputacién de las paginas web
del criptomercado de drogas ilegales.

Como la Proposicion 1H(n) es una funcion cre-
ciente en n, puede definirse un nivel umbral
de n a partir del cual los consumidores acce-
den a los dispositivos técnicos necesarios para
comprar drogas en laweb oscura. La Definicion
1 establece esto formalmente:

9 En concreto, los consumidores hacen uso de un
encriptador de rutas (TOR-VPN) y un encriptador
de mensajes (PGP).

Definicion 1: Sea A el numero de consumidores

online mads alla del cual estos adquieren los dis-

positivos técnicos necesarios para comprar dro-

gas en la web oscura. De [22], teniendo en cuen-
04

0(1-a)

ta que H(n) = kn , este nivel corresponde a

PB )e(lua)
n= (wk

Expresado en términos de los parametros pri-
mitivos y precios del modelo, este nivel de um-
bral corresponde a

B o
(roty)””

n=|———-—
ﬁ * B _(_)
AN

Esta expresion muestra que A depende posi-
tivamente de los costos fijos de los vendedo-
res, F, y del precio de los dispositivos para
acceder a la red oscura, P,. También depende
negativamente del precio de equilibrio de cada
variedad de droga-pagina web, P*y del para-
metro ¢.

Este nivel umbral de consumidores implica
gue el propio funcionamiento del criptomerca-
do de drogas es viable solo cuando el numero
de consumidores supera una escala minima, a
partir de la cual estos efectivamente adquieren
los dispositivos necesarios para acceder a la
web oscura.

5. Principales hallazgos
a. Tercera etapa:

La Tabla 1 permite detallar los resultados de
estatica comparativa respecto a la funcioén in-
versa de demanda, los cuales sintetizan los re-
sultados del juego en la tercera etapa.

Como era de esperarse, un incremento en el
indice de precios de la industria, p,, da lugar a
un aumento en el precio de la variedad j, debi-
do a que lleva a descensos en la demanda de
todas las variedades-pagina web sustitutas y a
incrementos en su nivel de demanda. La Figu-
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Tabla 1. Estdtica comparativa para la funcién inversa de demanda

Condiciﬁn de Resultado Relacién
cambio
o, ~ 1 Positiva
Pa (E) ~ 0 Tpa—=Tp;
op; ‘ py (nZ\' " Positiva
L (s |
n \ q; Tn ->1p;
op; ' L Pa nZ 1=p Positiva
7 ( p)Z<qj) > 0 1Zo1p,
% pa (nZ 1=p Negativa
94; _(1_p)q_j(_j) =0 Tq; = 1p;

Fuente: elaboracién propia en 2020.

ra 1 muestra graficamente la curva inversa de
demanda de la variedad-pagina web .

apj apj
De igual forma, 35 3, Y expresanque incre-

mentos (disminuciones), en el tamafo del mer-
cado y en el bien compuesto Z (con todas las
variedades existentes), generan incrementos
(descensos) en p;. Este efecto genera mayores
ganancias en el corto plazo para los trafican-
tes, ya que una nueva variedad j enfrenta una
mayor demanda; pero, como consecuencia, se
generan incentivos para la entrada de nuevos
traficantes y, con ello, de nuevas variedades
de droga-pagina web, en el largo plazo, elimi-
nando dicho poder de mercado. El impacto po-
sitivo de Z, tanto sobre p, como sobre g; en la
funcion de demanda agregada -ver ecuacién
[8’]-, constituye una externalidad positiva del
numero de variedades de la industria sobre la
demanda de una variedad especifica.

b. Segunda etapa:

La competencia en los criptomercados estable-
ce diferenciadores desde la estructura tecnolo-
gica, lo que conduce a una saturacién de oferta
en el criptomercado y lleva a que los consumi-

dores se concentren solo en algunas de ellas.
Esto ratifica el comportamiento del modelo de
competencia monopolistica. En el largo plazo,
se genera una estabilizacion del mercado con
aquellas firmas capaces de competir bajo las
condiciones de mercado.

Lo anterior implica que la regulacion de los
mercados de drogas ilegales se da tanto por
los mecanismos propios de mercado como
por la represién de las autoridades de control,
ya que la probabilidad de captura de una tran-
saccion ¢ afecta negativamente las ganancias
de la firma. Un incremento en § produce una
contraccion de la oferta y un incremento de
los precios en el corto plazo, pero paradéjica-
mente genera nuevamente incentivos para la
aparicion de nuevas variedades tecnoldgicas
debido a la competencia bajo libre entrada y
salida de firmas. El resultado es que en el lar-
go plazo, si bien los precios se mantienen en
un nivel mas alto -debido a que los precios
de equilibrio de corto plazo coinciden con los
de largo plazo-, la oferta de drogas vuelve a
su nivel inicial. Esto configura un claro proce-
so de adaptabilidad estratégica de los agentes
criminales, que revierte el efecto inicial de la
politica criminal.
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De la ecuacion [14] puede corroborarse di-
rectamente que el impacto neto de la politica
criminal (6) en el nivel transaccional de cada
variedad a largo plazo es nulo, puesto que g*
no depende en el largo plazo de é. La siguiente
proposicion formaliza este resultado.

Proposicion 3: En equilibrio, un incremento en
la probabilidad de interdiccion produce un in-
cremento en los precios de equilibrio, y de ahi
en las ganancias de corto plazo. No obstante,
en el largo plazo entran nuevos traficantes al
criptomercado, dando como resultado ganan-
cias nulas y un efecto nulo sobre las ventas de
equilibrio.

Prueba: Directamente de la ecuacion [12], des-
pejando el precio de equilibrio (el de corto pla-
zo es igual al de largo plazo), y de la ecuacion
[14]m.

Asimismo -de la ecuacién [15]-, puede verse que
los niveles de consumo de equilibrio de cada va-
riedad tampoco dependen directamente de 6.

Lo que explica estos resultados en la realidad
es que un fortalecimiento de la politica de inter-
diccion por parte de las autoridades de control,
expresado por un incremento en la probabili-
dad de deteccion y arresto, lleva a una reduc-
cion de las transacciones ilegales, via cierre de
paginas web en el criptomercado de drogas
ilicitas tan solo en el corto plazo. En el largo
plazo los administradores de las paginas web
reprimidas tienden a eludir a las autoridades de
control con mayor facilidad que en un mercado
tradicional de drogas ilicitas (territorio fisico),
abriendo nuevas pdaginas web. Adicionalmente,
la competencia en un contexto con mayores
precios y mayores ganancias en el corto plazo,
produce incentivos muy fuertes para la entrada
de nuevos vendedores a la red oscura. Lo ante-
rior devela un claro proceso de adaptabilidad
estratégica criminal que no era viable en el caso
de los mercados de drogas tradicionales.

El principal efecto de la politica criminal es su
relacion directa con el precio, evidenciando
que a mayor probabilidad de deteccién y arres-
to se define un mayor precio por variedad, y
viceversa; lo cual se explica por el mayor ries-

go transaccional. Esta es una de las princi-
pales justificaciones de la represién frente a
los mercados de drogas ilicitas; sin embargo,
este mecanismo de represién genera una di-
namica de adaptabilidad estratégica en los
traficantes que, en el caso del criptomercado
de drogas ilicitas, se evidencia por la sofisti-
cacién tecnolégica del espacio transaccional.
Lo anterior reduce o invalida el efecto repre-
sivo frente al precio en el largo plazo, al ge-
nerarse incentivos para una nueva entrada de
firmas y una consecuente apertura de nuevas
paginas web.

El andlisis derivado de la probabilidad de cap-
tura y deteccion §indica el enorme desafio de
la politica criminal frente al criptomercado, ya
que la adaptabilidad estratégica en un espacio
transaccional siempre potencialmente crecien-
te es mayor a la maniobrabilidad que tienen
los criminales en el espacio fisico (territorial).

c. Primera etapa:

En la primera etapa del modelo se validan las
externalidades en red que se generan en las di-
namicas de los criptomercados de drogas ilega-
les. En estos procesos virtuales, las externalida-
des estan relacionadas con el nivel reputacional
de las paginas web, que permite retener o in-
crementar el nimero de consumidores de dro-
gas ilegales y, a su vez, propiciar la aparicién
de nuevas paginas web con nuevas variedades
tecnoldgicas.

Adicionalmente, se demuestra que, en su for-
ma reducida, la utilidad del consumidor de-
pende del niumero de consumidores en la web
oscura y en las paginas web. H(n) permite
evidenciar el efecto colateral positivo de un
consumidor de drogas-pagina web en la elec-
cion de este bien por parte de otros consu-
midores, por cuenta del nivel de reputacion de
las paginas web del criptomercado de drogas
ilegales.

A diferencia del mercado convencional de dro-
gas ilegales, en los criptomercados la veloci-
dad de la transmision del nivel reputacional de
una pdagina web es mayor, permitiendo que los
consumidores generen tendencias de moda en
el consumo de droga, por ejemplo.
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De otra parte, con las ecuaciones [14] y [15]
queda claro que, como g*y C*no dependen de
la probabilidad de interdiccién, el Gnico efecto
de la politica de interdiccién sobre la utilidad
indirecta de equilibrio se da de forma indirecta
a través del efecto de externalidades en red de
los consumidores online: al incrementarse la
probabilidad de captura, §, se incrementa en el
largo plazo el nimero de vendedores ilegales
online y, como consecuencia, E*-de ecuacion
[19]- y el nimero de consumidores que efecti-
vamente acceden a los dispositivos necesarios
para acceder a las paginas web ilegales. Esto
ultimo debido a que el nimero de consumido-
res para los que T+ w H(n) 2 P, crece, de manera
que el numero de consumidores que efectiva-
mente acceden a comprar drogas en la red os-
cura aumenta. El resultado de todo esto es un
efecto de externalidades en red mayor sobre la
utilidad indirecta.

Este efecto contraproducente de la politica
de interdiccion implica la existencia de meca-
nismo de feedback (retroalimentacion) entre
ny m, que conlleva a la potenciacion de los
efectos de externalidad en red de n: un mayor
nivel de n por factores exégenos lleva a incre-
mentos en el nimero de vendedores m, tal
como lo predice el modelo canédnico de Dixit
y Stiglitz (1977). Por otra parte, un incremen-
to en m producido por un endurecimiento de
la politica de interdiccion -un mayor nivel de
6-, induce a la entrada de un mayor nimero
de consumidores efectivos al criptomercado.
Este efecto constituye un mecanismo adicio-
nal de retroaccion positiva que no es captura-
do por el modelo tradicional de Dixit y Stiglitz
(1977).

Lo anterior genera importantes desafios para
las autoridades de control, ya que la afectacion
a la oferta via represion genera un impacto in-
directo positivo sobre el nivel de utilidad de
los consumidores, los cuales via externalida-
des en red impulsan el surgimiento de nue-
vas firmas (paginas web) en el mercado. Asi,
el efecto de las externalidades en red en la
aparicion de nuevas firmas se potencia en el
espacio del criptomercado de drogas ilegales,
paradoéjicamente, al endurecerse la politica de
represion a los criptomercados.

6. Politica antidrogas
frente a la dinamica del
criptomercado de drogas
ilegales

El criptomercado de drogas ilegales represen-
ta un modelo de negocio que requiere conoci-
miento especializado y destreza técnica, bien
sea para acceder a él a través de la web oscura,
o para desarrollar las diferentes paginas web y
comercializar las drogas ilicitas. Los trafican-
tes se comportan de forma estratégica, lo cual
hace que puedan evadir constantemente a las
autoridades de control.

En este sentido, las autoridades de control
también deben desarrollar una adaptabilidad
estratégica frente a este nuevo modelo de ne-
gocio de los traficantes. Dicha adaptabilidad
implica no solo adquirir herramientas tecnolo-
gicas para la deteccién de operaciones ilega-
les en la web oscura, sino también entender
la dinamica del criptomercado y la versatilidad
de los traficantes para invisibilizar sus transac-
ciones.

Aqui el punto clave que revela el modelo es
que las autoridades no solamente deben detec-
tar y cerrar paginas web encriptadas de forma
eficiente, sino al mismo tiempo desarrollar los
mecanismos informaticos que impidan a los
vendedores migrar a otras paginas web para
continuar con su accionar delictivo. Esto impli-
ca identificar rapidamente las posibles rutas de
migracion, pero también desarrollar algoritmos
de bloqueo en tiempo minimo de estas.

Un reto adicional para las autoridades de con-
trol sera mejorar sus actividades de inteligen-
cia sin violar los derechos de los ciudadanos al
libre manejo de su informacion. En diferentes
paises, hay antecedentes sobre las exigencias
ciudadanas al Estado para hacer uso libre de la
Internet y, ademas, mantener privada la infor-
macion sobre su navegacion en linea.

Las acciones de coercion por parte de las auto-
ridades de control en los mercados tradiciona-
les incentivan a los traficantes a comercializar
drogas ilegales en paginas web para usufruc-
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tuarse de estas herramientas tecnoldgicas,
mientras invisibilizan su operacién. Lo anterior
puede generar percepciones erradas sobre la
efectividad de los mecanismos de coercion,
toda vez que los traficantes no desaparecen,
sino que migran a un espacio web en el que
los eslabones de comercializacion y distribu-
cion de drogas estan menos expuestos que
en los mercados tradicionales. Cabe recordar
que el uso de paginas web de drogas ilegales
incrementa las ganancias para los traficantes
debido a la reduccion de intermediarios en la
transaccion ilegal.

En paises como Colombia, la cadena de
produccion, trafico y distribucion de las
drogas ilegales involucra personas de diversa
condicién socioecondmica (De-Le6n y Salcedo,
2014; Duncan, 2014). Sin embargo, en el caso
de los distribuidores al por menor (los jibaros
en el argot popular) son personas con escasos
niveles de capital humano quienes laboran. No
obstante, debido a las exigencias en el manejo
de software e ingenieria de sistemas, en el
caso de los criptomercados la distribucion
de las drogas al por menor -y también al por
mayor, en el caso de las paginas web que
también transan drogas al por mayor- exige
altos niveles de capital humano y experticia
para el acceso y navegacion en la red profunda
(Kruithof et al. 2016; Garcia-Sigman, 2017).
Esto plantea nuevos retos a las autoridades
de control, ya que se trata de un delito cuya
ejecucion despliega un nivel muchisimo mayor
de inteligencia logistica.

Adicionalmente, esta sofisticacion de los pro-
cesos criminales en los cuales se necesitan
personas con conocimientos técnicos especia-
lizados genera incentivos perversos para que
una fraccion de la poblacion con altos niveles
de capital humano -en presencia de altas tasas
de desempleo- se movilice hacia actividades
criminales.

Si bien la dindmica de los criptomercados
se presenta principalmente en los paises
desarrollados -en los cuales sus ciudadanos
cuentan con mayor acceso a herramientas
tecnolégicas, capacidades frente al
funcionamiento de las plataformas ilegales

e ingresos-, en Colombia ya hay registros
del uso de herramientas tecnolégicas para
la comercializacién de drogas ilegales, como
WhatsApp, por ejemplo (El Tiempo, 2018).

Aunque el articulo se centra en las transacciones
en el criptomercado de drogas ilegales y las
paginas que estos contienen, se debe tener
en cuenta que los criptomercados ilegales son
espacios de mercado en los que se pueden
comercializar otro tipo de bienes, por lo que
tambiénexistenotros criptomercados: dearmas,
libros, documentos falsos, medicamentos,
software, entre otros (ver Martin, 2014;
Dolliver, 2015; Hardy y Norgaard, 2015; entre
muchos otros). En este sentido, entender la
dindamica del criptomercado de drogas ilegales
también da luces sobre el funcionamiento de
otros criptomercados ilegales y la manera como
deben confrontarlos las autoridades de control.

7. Conclusiones

En este articulo se propuso un nuevo modelo
analitico para entender las ventas de drogas
ilegales en la web oscura en el contexto del
criptomercado de drogas ilegales. EI modelo
se basa en el modelo de competencia monopo-
listica con externalidades en red expuesto por
Belleflamme y Peitz (2010, cap. 20), quienes a
su vez se basan en el modelo canénico de Dixit
y Stiglitz (1977).

El modelo muestra que las politicas de
interdiccién en esta clase de mercados tienden
a ser contrarrestadas por la entrada de nuevos
vendedores, y la consecuente apertura de
nuevas paginas web de ventas de drogas en la
red oscura. En concreto, se mostré que con una
elasticidad-precio de demanda constante para
cada una de las paginas web, un incremento en
la probabilidad de interdiccion conduce a alzas
en los precios de equilibrio (de corto y largo
plazo) de las variedades de drogas-paginas
web, pero tiene un efecto neto nulo sobre el
nivel de ventas de equilibrio.

Adicionalmente, debido a la presencia de efec-
tos de externalidad en red en el consumo de
drogas online, el endurecimiento de las po-
liticas de interdiccién no solo lleva a un in-
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cremento de la competencia que induce a la
apertura de nuevas paginas web, sino que
produce un efecto de feedback que lleva a
gue un mayor nimero efectivo de consumi-
dores decida adquirir los dispositivos para
acceder a las plataformas de drogas en la
web oscura, y de esa forma comprar drogas
ilegales. Este efecto de retroaccion positiva
implica que este criptomercado presente re-
siliencia frente a las politicas de control y de-
vela la adaptabilidad estratégica de los trafi-
cantes bajo esta nueva modalidad de ventas
ilegales.

En este escenario, las autoridades de control
enfrentan nuevos retos frente al control y
persecucién de las drogas ilegales. Sin duda,
estas deben adquirir nuevas y cada vez mas
sofisticadas herramientas tecnoldgicas para
hacer rastreo y deteccion de operaciones ile-
gales en la web oscura, asi como desarrollar
cada vez mas destrezas para entender la di-
namica del criptomercado y la versatilidad de
los traficantes en este contexto. El modelo
analitico propuesto implica que las autorida-
des deben detectar y cerrar paginas web en-
criptadas de forma eficiente, pero al mismo
tiempo desarrollar los mecanismos informa-
ticos que impidan a los vendedores migrar
en poco tiempo a otras paginas web. Esto
sugiere identificar rapidamente las posibles
rutas de migracion a otras paginas web asi
como desarrollar algoritmos de bloqueo de
estas en un tiempo minimo.

Lo anterior implica que los gobiernos de-
ben hacer mayores niveles de inversion en
investigaciéon y desarrollo para consolidar
las labores de inteligencia necesarias para
contrarrestar estas nuevas formas criminales
en ascenso. De hecho, el avance tecnoloégico
de punta de los cibercriminales implica que
los gobiernos deberian mantener niveles de
inversion constantes o crecientes en inteli-
gencia policiaca especializada en esta clase
de actividades. En este escenario, cobran
cada vez mas importancia las labores de in-
teligencia y contra-inteligencia, y se vuelven
mas relevantes que el uso de la fuerza tradi-
cional para contener la violencia y mantener
el orden, tal como se hace en los mercados

de drogas tradicionales. De ahi la importan-
cia de sostener incentivos monetarios sufi-
cientes para el desarrollo de investigacion
criminalistica de punta asi como de personal
altamente calificado.

Estas implicaciones para la politica criminal
son mucho mas relevantes en la coyuntura
actual de pandemia provocada por la Co-
vid-19, la cual ha incrementado significati-
vamente todas las actividades en Internet,
incluyendo las operaciones y transacciones
ilegales en los criptomercados'®.

De hecho, la pandemia ha llevado a un pro-
ceso de reingenieria de diversas actividades
criminales, las cuales han tendido a tecni-
ficarse mucho mas y a orientarse en mayor
medida hacia la comisién de fraudes electré-
nicos, la realizacion de transacciones en la
web oscura, y la implementacion de formas
mas sofisticadas de lavado de activos y es-
tafas a través de esquemas piramidales tipo
Ponzi. La politica criminal no debe quedarse
atras: debe también desarrollar nuevos pro-
cesos de inteligencia de punta ligados al ma-
nejo del big data, |la analitica de datos online,
y al rastreo de actividades sospechosas en la
red profunda y en la red oscura, guiados por
la criminologia de frontera, la ingenieria de
sistemas, el machine learning y, por supues-
to, los nuevos desarrollos en la economia del
crimen.

10 Durante las semanas posteriores al inicio de la
pandemia -luego del 21 de marzo de 2020-,
el porcentaje de transacciones exitosas o con
problemas en la red oscura con respecto al total
decliné considerablemente pasando de porcentajes
entre el 60 y el 100% a un porcentaje del 21%, como
consecuencia del choque causado por la cuarentena
decretada en la mayor parte de los paises en que
se concentran las transacciones del criptomercado
(Bergeron et al., 2020). No obstante, a lo largo del
mismo afo hay evidencia de que el volumen de
comercio transado en diversos criptomercados
ascendié progresivamente. Para finales de mayo
ya habia un ligero incremento de la actividad del
criptomercado en la Dark Web de la mano de una
baja en los precios de las ventas al por mayor (CIDE,
2020; EMCCDA, 2020).
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